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KANSAINVÄLINEN PORVOO-RYHMÄ TUKEE SÄHKÖISEN 
HENKILÖLLISYYDEN YLEISTYMISTÄ EUROOPASSA - TILANNEKATSAUS


Porvoo-ryhmä on kansainvälinen yhteistyöverkosto, jonka päätavoitteena on edistää eri maiden välillä yhteensopivan, PKI-teknologiaan (Public Key Infrastructure) ja sirullisiin henkilökortteihin perustuvan sähköisen henkilöllisyyden toteutumista. Tarkoituksena on auttaa varmistamaan turvallista julkisen ja yksityisen sektorin sähköistä asiointia Euroopassa. Ryhmä edistää myös yhteensopivien varmenteiden ja teknisten määritysten käyttöönottoa, autentikointimekanismien vastavuoroista hyväksymistä eri maiden välillä sekä maiden rajat ylittävän online-yhteyden toteutumista hallinnon palveluihin. 

Porvoo-ryhmä perustettiin nimensä mukaisesti Porvoossa, Haikon kartanossa, keväällä 2002 EU:n eEurope 2002 -hankkeeseen kuuluneen Smart Card Charterin ja sen alla toimineen Public Identity -hankkeen yhteydessä pidetyssä kansainvälisessä konferenssissa. Yhteisen aloitteen ryhmän perustamiseksi tekivät toinen eEurope Smart Card Charterin puheenjohtajisto ja Suomen Väestörekisterikeskuksen ylijohtaja. 
Porvoo-ryhmään kuuluu hallinnon edustajia Euroopan maista. Ryhmän seminaareihin on osallistunut myös edustajia yksityiseltä sektorilta ja Euroopan komissiosta. Jäsenmaiden määrä on kasvanut tasaisesti, ryhmän toiminnassa on mukana edustajia jo noin 30 maasta. Seminaarien osallistujamäärä on viime aikoina noussut noin 100 henkilöön. Valtaosa edustaa oman maansa viranomaisia, mutta työhön osallistuu myös yritysten ja Euroopan komission edustajia. 

Euroopan maiden ohella työhön osallistuvat tiivisti myös USA ja Aasia.  Eurooppalaista Porvoo-ryhmää vastaavan Aasian IC Card -foorumin visiona on ”yksi kortti, yksi Aasia”. Foorumiin kuuluvat Kiina, Japani, Korea, Singapore ja Thaimaa. Aasiassa suunnitellaan parhaillaan useiden sähköisten henkilökorttien käyttöä Myös USA:ssa kehitetään standardisointia yhdessä Euroopan ja Aasian kanssa.
Porvoo-ryhmä on aktiivinen Euroopan tasolla toimiva sähköisen henkilöllisyyden ”etujärjestö”, joka on tunnustettu laajalti merkittäväksi toimijaksi ja keskustelukumppaniksi alan julkisessa keskustelussa.
Porvoo-ryhmän kaksipäiväisiä seminaareja pidetään puolen vuoden välein. Seminaareissa kukin isäntämaa on esittänyt laajan, tietoyhteiskuntaa ja sähköistä henkilöllisyyttä koskevan tilannekatsauksen. Lisäksi on kuultu tilannekatsaukset eri osallistujamaista. Niin ikään seminaareissa on mm. käyty keskusteluja yhteisistä ”best practices” -kokemuksista, esitelty käynnissä olevia PKI-hankkeita, seurattu standardisointikehitystä ja valmistautumista biometristen passien käyttöönottoon sekä keskusteltu EU:n sähköisten allekirjoitusten direktiiviä käsittelevistä tutkimuksista.

Oheiseen maakatsaukseen on koottu esimerkkejä sähköisen henkilöllisyyden toteutusvaiheesta eräissä Euroopan maissa, USA:ssa ja Aasiassa. Tiedot on koottu eri lähteistä, mistä johtuen esimerkiksi koosteessa esitetyt eri maiden varmenne- tai korttimäärät eivät välttämättä ole suoraan verrattavissa toisiinsa.
SÄHKÖINEN HENKILÖLLISYYS 2006 ERÄISSÄ EUROOPAN MAISSA – ESIMERKKEJÄ:

Belgia

Belgiassa henkilökortti on pakollinen. Sirullisia henkilökortteja oli keväällä 2006 käytössä noin 2,7 miljoonaa ja tavoitteena on viisi miljoonaa korttia ensi vuoden loppuun mennessä. Korttia on jo nyt mahdollista hyödyntää lukuisissa sekä julkisen että yksityisen sektorin palveluissa. Sairasvakuutustietojen liittämistä korttiin suunnitellaan. Aktivoituja PKI-varmenteita on käytössä yhteensä miljoonaa. (Belgian väkiluku 10,5 miljoonaa) 

Espanja

PKI-varmenteelliset henkilökortit on juuri otettu käyttöön.

Iso-Britannia

Iso-Britanniassa PKI-varmenteita käytetään tunnistautumiseen tietyissä verkkopalveluissa. Julkishallinto ei vielä laajamittaisesti hyödynnä varmenteilla tunnistautumista. Tarkoituksena on ottaa käyttöön sähköinen henkilökortti 2008-2009 siten, että noin viiden vuoden aikana henkilökortti leviäisi koko väestölle. (väkiluku 60 miljoonaa.) Älykortti on määrä ottaa jatkossa käyttöön myös ajokorteissa.

Itävalta

Itävallassa PKI-varmenteet ovat keskeisessä roolissa julkishallinnon sähköisen viestinnän kehitystyössä. Kansalainen voi valita varmenteen haluamalleen korttialustalle. Varmenne on mahdollista saada kaikkiin matkapuhelinliittymiin, pankkikorteille, sairasvakuutuskorteille sekä virkakorteille. Sairasvakuutuskortille varmenteen saa veloituksetta, muille alustoille tallennettavasta varmenteesta peritään maksu. 

Varmennekorttia (Citizen card) voi käyttää lukuisissa julkisissa verkkopalveluissa ja sillä tunnistautumista hyödynnetään myös yksityisen sektorin palveluissa. Esimerkiksi joidenkin pankkien verkkopankkipalveluissa voi tunnistautua varmenteella.  (Eri korttialustoilla toimivien varmenteiden kokonaismäärä ei tiedossa. Sairasvakuutuskortille varmenne on ollut mahdollista saada marraskuusta 2005, tavoitteena 50 000 vuoden 2006 loppuun mennessä.)

Norja

Norjassa PKI-varmenteita käytetään pankkien verkkopalveluissa ja verkkopelaamisessa, ensi vuonna niiden käytön on tarkoitus laajeta julkisiin verkkopalveluihin. Pankkikorteilla varmenteita on käytössä 600 000, Norjan kansallisen veikkausyhtiön älykorteilla 1,7 miljoonaa. Tavoitteena on, että kaikilla kahdella miljoonalla pankkiasiakkaalla olisi varmenne pankkikortillaan ensi vuoden puolivälin paikkeilla, yhteensä tuolloin PKI-varmenteita olisi käytössä 3,7 miljoonaa (Norjan väkiluku 4,5 miljoonaa). 
Portugali

Portugalissa PKI-varmenteet ovat vasta ammattikäytössä. Sirullinen henkilökortti otetaan käyttöön tammikuussa 2007 ja tavoitteena on, että koko 10 miljoonaisella väestöllä olisi kortti käytössään vuoteen 2013 mennessä. 

Ranska

Ranskassa ei vielä ole käytössä sähköistä henkilökorttia. PKI-varmenteita on käytössä useilla alustoilla ja niitä käytetään asiointiin aina jollakin spesifillä toimialalla. Esimerkiksi terveysalan 600 000 työntekijällä on käytössä älykortti. Jatkossa myös kansalaisille on tulossa sirullinen ”terveyskortti” (health care smart card Vitale2). Näitä varmenteita käytetään/tullaan käyttämään ainoastaan terveyssektorin asiointiin. Ongelmana varmenteiden käyttöönotossa on varmenteen myöntämistä edeltävä henkilöllisyyden tarkastaminen, sillä siihen ei ole olemassa tarvittavaa tietokantaa (väestötietojärjestelmää).

Ruotsi

Ruotsissa PKi-varmenteita käytetään sähköiseen asiointiin, varmenteita hyödyntäviä julkisia ja yksityisen sektorin palveluita on huomattava määrä. Varmenne on mahdollista saada henkilökortille, pankkikortille tai matkapuhelinliittymään.  Näistä sähköistä henkilökorttia ei vielä käytetä tunnistautumiseen verkkopalveluissa. Verkkopalveluissa käytettäviä varmenteita on aktivoitu noin 1,2 miljoonaa (Ruotsin väkiluku 9 miljoonaa.)

Slovenia

Sloveniassa varmenne saatavissa useille alustoille, osaan veloituksetta. Valtio ei peri varmenteesta maksua. Varmenteita keväällä 2006 käytössä n. 100 000 (n. 5 %:lla väestöstä). Slovenia kehittää aktiivisesti sähköistä asiointia julkishallinnossa, tavoitteena nousta EU-maiden kärkijoukkoon sekä verkkodemokratiakehityksessä globaalitasolla kymmenen kärkimaan joukkoon.
Suomi

Suomi otti sähköisen henkilökortin käyttöön ensimmäisenä maana maailmassa vuonna 1999. PKI-varmenne (Suomessa kansalaisvarmenne) on mahdollista saada poliisin myöntämälle henkilökortille, Osuuspankin Visa Electron -kortille sekä Elisan ja Soneran matkapuhelinliittymiin. Valtaosa hieman yli 100 000 varmenteesta on henkilökorteilla. Henkilökortti maksaa 40 euroa ja on voimassa viisi vuotta. Hinnasta puolet on varmenteen rekisteröinnistä ja ylläpidosta aiheutuvia viranomaismaksuja. Esimerkiksi tietoyhteiskuntastrategiaan 2007-2015 sisältyy esitys ettei varmenteista vuonna 2008 perittäisi viranomaismaksuja varmenteiden yleistymisen tukemiseksi. Varmenteita myönnetään n. 35 000 vuodessa. Kansalaisvarmenteella tunnistautumista hyödyntäviä palveluita on noin 60. 

Viro

Virossa henkilökortti on pakollinen. Sirullisia henkilökortteja on käytössä noin miljoona (Viron väkiluku 1,4 miljoonaa). Henkilökortti myönnetään valtion tukemaan hintaan, itse varmenteesta ei peritä maksua.   Henkilökortilla on mahdollista tunnistautua monenlaisissa palveluissa, mm. verkkopankkipalveluissa (tavoitteena on myös tehdä henkilökortilla tunnistautumisesta pääasiallisin tunnistautumisen muoto verkkopankkipalveluissa.) Virossa kortilla oli mahdollista äänestää vuoden 2005 kunnallisvaaleissa.

******************************************************************************************

Aasia
Eurooppalaista Porvoo-ryhmää vastaavan Aasian IC Card -foorumin visiona on ”yksi kortti, yksi Aasia”. Foorumiin kuuluvat Kiina, Japani, Korea, Singapore ja Thaimaa. Aasiassa suunnitellaan parhaillaan useiden sähköisten henkilökorttien käyttöä. 

USA

USA:ssa kehitetään standardisointia yhdessä Euroopan ja Aasian kanssa. Sisäisen turvallisuuden direktiivin mukaisesti USA:ssa aloitettiin liittovaltion tasolla hallinnossa virkakorttien käyttöönotto lokakuussa 2006. Virkamiehille ja sopimusyhteistyökumppaneille käyttöön tulevien korttien kokonaismäärä on 30-40 miljoonaa.







